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Prefacio

Bem-vindo(a) ao eBook "Boas Praticas: Tecnologia para Cidades Seguras", uma iniciativa da Associagao

Brasileira das Empresas de Sistemas Eletronicos de Seguranca (ABESE).

A ABESE, como uma das principais referéncias no setor de seguranca eletrénica, reconhece a
importancia de enfrentar os desafios contemporaneos de forma eficaz. Empresas e o setor publico
desempenham papéis fundamentais nesse contexto, e é por isso que nos unimos para desenvolver este

guia abrangente.

Nosso objetivo é fornecer orienta¢des praticas para o planejamento e implementacao de projetos e
solucdes tecnoldgicas que promovam uma cidade segura. Com base em nossa experiéncia e
conhecimento especializado, reunimos neste eBook um conjunto de boas praticas para auxiliar gestores,

profissionais e todos aqueles envolvidos na busca por um ambiente urbano mais seguro.

Ao longo das paginas deste guia, vocé encontrara informacdes valiosas sobre a aplicacdo de sistemas
eletrdnicos de seguranca, a integracao de tecnologias inteligentes, a gestao eficiente de recursos e a

colaboracdo entre os setores publico e privado.

Este € apenas o come¢o de uma jornada continua em busca da exceléncia em seguranca urbana.
Esperamos que este guia seja uma ferramenta util para vocé, oferecendo insights valiosos e inspirando
acdes concretas. Juntos, podemos transformar a seguranca nas cidades em uma realidade tangivel e

duradoura.
Desejamos a vocé uma leitura enriquecedora e motivadora!

Selma Migliori

PRESIDENTE DA ABESE



Apresentacao

Em um mundo cada vez mais urbanizado e conectado, a seguranca se
tornou um desafio primordial para as cidades. Para enfrentar esses
desafios de maneira eficaz, é essencial que empresas e o setor publico
desenvolvam projetos e solu¢des tecnolégicas que promovam uma cidade
segura para seus habitantes. Nesse contexto, a criacdo de um guia de boas
praticas se torna fundamental, fornecendo orienta¢des para o

planejamento e implementagao de iniciativas eficazes.



Proposito deste guia

Este guia de boas praticas tem como propésito fornecer orientacdes claras
e abrangentes para empresas e o setor publico na concepc¢do,
implementacao e avaliacdo de projetos e solucdes tecnoldgicas voltadas
para a seguranca urbana. Seu objetivo principal é garantir que essas
iniciativas sejam eficazes, alinhadas com as necessidades da comunidade e
capazes de enfrentar os desafios especificos enfrentados pelas cidades

modernas.

O guia vai orientar na identificacao de soluc¢des tecnoldgicas inovadoras
que podem ser aplicadas no contexto urbano para melhorar a seguranca.
Ele abrange areas como monitoramento por video, analise de dados em
tempo real, sistemas de alerta precoce, sensores inteligentes,
reconhecimento facial, entre outros. Ao destacar essas solucdes, o guia
incentiva o desenvolvimento e a implementacdo de tecnologias de ponta

para enfrentar os desafios da seguranca urbana.




Aplicabilidade

Este guia de boas praticas é aplicavel no contexto geral das definicdes de
solucdes tecnologicas que devem ser usadas para desenvolvimentos de
projetos integrados de seguranca dentro de um ambiente urbano. Portanto
0s assuntos abordados devem ser usados para o entendimento dos
fundamentos dos sistemas e dispositivos tecnolégicos bem como o bom

planejamento do projeto da solucao.

A implementacdao dos fundamentos apresentados dependera das
necessidades e prioridades especificas de cada cidade, levando em
consideracdo a infraestrutura existente, o ambiente social e os recursos

disponiveis.



Atualizacao

A atualizacdo de conteudo deste guia de boas praticas € um processo
continuo e necessario para acompanhar o avango das tecnologias, as
mudancas nas necessidades de seguranca e as melhores praticas

emergentes.

Sera um processo iterativo, adaptando-se as mudancas tecnoldgicas e as
necessidades em evolucdo das cidades. A ABESE sempre mantera um canal
aberto a feedbacks e contribui¢des, a fim de garantir que o guia permaneca
relevante, eficaz e Uutil no apoio ao desenvolvimento de cidades mais

seguras.

O envolvimento de representantes de diferentes areas, como autoridades
municipais, agéncias de seguranca publica, empresas de tecnologia,
especialistas em seguranca e membros da comunidade, no processo de
atualizacao do guia € de suma importancia para uma abordagem
colaborativa que garantira que diferentes perspectivas sejam consideradas

e que o guia atenda as necessidades de todos os envolvidos.

A evoluc¢do desse guia de boas praticas representara ao longo do tempo, a
maturidade de todos os stackeholders no entendimento, desenvolvimento

e implementacdo das solucdes tecnoldgicas de uma cidade segura
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Definicao de Cidade Segura

As cidades inteligentes e as cidades seguras estdo se tornando cada vez mais interligadas,
impulsionadas pela rapida evolucao tecnoldgica e pela necessidade de enfrentar os desafios urbanos
modernos. Uma cidade inteligente busca usar a tecnologia para melhorar a qualidade de vida de seus
habitantes, aumentar a eficiéncia dos servicos publicos e promover o desenvolvimento sustentavel. Ao
mesmo tempo, uma cidade segura busca garantir a protecdao e o bem-estar de seus residentes,

reduzindo a criminalidade, minimizando riscos e fornecendo um ambiente seguro.

Uma cidade segura é um conceito amplo que se refere a um ambiente urbano no qual os residentes,
trabalhadores e visitantes se sentem protegidos e livres de ameacas, crimes e riscos significativos. Uma
cidade segura visa criar um ambiente onde as pessoas possam viver, trabalhar e desfrutar da vida diaria

com tranquilidade, confianca e qualidade de vida.

Além disso, uma cidade segura também envolve a capacidade de responder efetivamente a emergéncias
e desastres, minimizando seus impactos e garantindo a prote¢do e a seguranca das pessoas. Uma
cidade segura é caracterizada pela colaboracao entre diferentes partes interessadas, como governos

locais, agéncias de seguranca, comunidade e setor privado.

Para alcancar a seguranca urbana, € necessario abordar uma ampla gama de fatores, incluindo
prevencdo do crime, seguranca nas ruas, protecao da infraestrutura critica, resiliéncia a desastres
naturais, seguranca cibernética, seguranca no transporte publico, iluminacdo publica adequada,

sistemas de vigilancia eficazes, participacdo cidada e cooperacao entre os diferentes atores envolvidos.

O objetivo é criar um ambiente urbano que seja acolhedor, acessivel, sustentavel e capaz de enfrentar os

desafios emergentes, garantindo o bem-estar e a seguranca de sua populacao.



Tecnologia e gestao da seguranca publica

A tecnologia desempenha um papel fundamental na gestao da seguranca publica, oferecendo recursos e

ferramentas que permitem uma abordagem mais eficiente, agil e inteligente. A seguir, sao apresentadas

algumas maneiras pelas quais a tecnologia pode ajudar nessa area:
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Eficiencia
operacional:

A tecnologia permite
automatizar tarefas e
processos, reduzindo a carga
de trabalho manual e
aumentando a eficiéncia
operacional das agéncias de
seguranca publica. Sistemas de
registro digital, anadlise de
dados automatizada e
comunicacao em tempo real
agilizam as operacdes e
permitem uma resposta mais
rapida a incidentes de

seguranca.

Coleta e analise de
dados:

A tecnologia facilita a coleta, o
armazenamento e a andlise de
grandes volumes de dados
relacionados a seguranca
publica. Isso inclui
informacdes sobre crimes,
estatisticas demograficas,
padrdes de incidentes, entre
outros. A analise desses dados
ajuda a identificar areas de
risco, tendéncias criminais e a
desenvolver estratégias de
prevencao e resposta mais

eficazes.

Monitoramento e
vigilancia:

A tecnologia permite o uso de
sistemas de monitoramento
por video, cameras de
seguranca e sensores
inteligentes para vigilancia em
tempo real. Isso ajuda na
detec¢do e prevencdo de
atividades criminosas, além de
facilitar a identificacdo e o
rastreamento de suspeitos. O
monitoramento também
contribui para a dissuasdo de
crimes e aumenta a sensagao
de seguranca nas areas

publicas.



Comunicacao e
colaboracao:

A tecnologia possibilita a
comunicacao rapida e eficiente
entre as agéncias de seguranca
publica, bem como com a
populac¢do. Sistemas de radio
digital, redes de comunicacdo
seguras e o0 uso de aplicativos
moveis e redes sociais
permitem uma troca de
informacdes em tempo real,
facilitando a coordenacdo e a
colaboracdo entre os
envolvidos na gestao de

seguranca.

Prevencao e resposta
a emergencias:

A tecnologia desempenha um
papel crucial na prevencao e
resposta a emergéncias.
Sistemas de alerta precoce,
monitoramento de desastres
naturais, analise de dados em
tempo real e sistemas de
geolocalizagao permitem uma
identificacdo mais rapida de
situacBes de risco e uma

resposta coordenada e eficaz.

Capacitacaoe
treinamento:

A tecnologia oferece recursos
de capacitacdo e treinamento
para as forcas de seguranca
publica. Simulac¢8es virtuais,
realidade aumentada,
plataformas de aprendizado
online e recursos educacionais
digitais permitem que os
profissionais se atualizem e
desenvolvam habilidades
relevantes para enfrentar os
desafios da seguranca nas

cidades.



Tecnologias Habilitadoras para Cidades
Seguras

Existem varias tecnologias habilitadoras que sao normalmente utilizadas em cidades seguras. Essas

tecnologias fornecem recursos e ferramentas que contribuem para a melhoria da seguranca publica e a

gestao eficiente dos ambientes urbanos. Aqui estdao algumas das tecnologias mais utilizadas:

Sistemas de
vigilancia porvideo:

Cémeras de seguranca e
sistemas de monitoramento
por video sao amplamente
utilizados para monitorar areas
publicas, edificios,
infraestrutura critica e locais
sensiveis. Esses sistemas
podem fornecer
monitoramento em tempo
real, gravacdo de video, analise
de comportamento e
identificacao de padrdes

suspeitos.

Sensores
inteligentes:

Sensores de movimento,
sensores de som, sensores de
gas e outros tipos de sensores
inteligentes podem ser
implantados em areas urbanas
para detectar atividades
criminosas, incéndios,
vazamentos de substancias
perigosas e outras situacoes
de risco. Esses sensores
ajudam a coletar dados em
tempo real e alertar as

autoridades competentes.

Reconhecimento
facial:

Atecnologia de
reconhecimento facial € usada
para identificar individuos com
base em suas caracteristicas
faciais unicas. Ela pode ser
aplicada para melhorar a
seguranca em aeroportos,
estacOes de metrd, fronteiras e
outros pontos de acesso. No
entanto, o uso dessa
tecnologia também levanta
questdes de privacidade e

ética.



Sistemas de alerta e notificacao:

Esses sistemas envolvem o uso de alertas de
emergéncia, mensagens de texto em massa,
notificacdes por aplicativos méveis e sirenes para
informar os cidadaos sobre situacdes de
emergéncia, como desastres naturais, incidentes

de seguranca ou evacuagoes.

Redes de sensores sem fio:

Redes de sensores sem fio permitem a coleta e o
compartilhamento de dados em tempo real entre
dispositivos conectados. Essas redes podem ser
usadas para monitorar o trafego, detectar
atividades suspeitas, gerenciar sistemas de
iluminacdo publica adaptavel e fornecer
informacdes sobre a qualidade do ar e do

ambiente.

Analise de dados e aprendizado de
maquina:

O uso de técnicas avancadas de analise de dados
e aprendizado de maquina pode ajudar na
deteccdo de padrdes criminais, analise preditiva,
identificacdo de areas de maior risco e
otimizacdo do uso de recursos de seguranca.
Essas tecnologias podem processar grandes
volumes de dados para fornecer informacgdes

acionaveis as autoridades competentes.

Aplicativos moveis:

Aplicativos moveis dedicados a seguranca
publica podem permitir que os cidadaos relatem
crimes, enviem informacdes em tempo real,
recebam alertas de emergéncia e acessem
recursos de seguran¢a, como mapas de rotas
seguras e informacdes sobre postos policiais

préoximos.



Edge Computing

CLOUD DATA CENTER

INTERNET OF THINGS

Empoderamento EDGE:

Trata-se de levar o processamento para o0s
dispositivos que estao na ponta, construindo
assim uma solugdo com processamento
distribuido, traz diversos beneficios, como de
diminuicao da banda de conectividade ja que o
dispositivo pode transmitir apenas o resultado de
uma analise de imagem por exemplo sem a
necessidade de transmitir a imagem quadro a
quadro de uma camera por exemplo.

Esta tecnologia torna o dispositivo da borda seja
ele qual for, camera, alarme, sensor ou qualquer
outra transformando em um dispositivo mais

inteligente e autbnomo.
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Tecnologias Abertas:

As tecnologias abertas estdo revolucionando a
criacao de produtos tecnoldgicos, pois tanto os
hardwares quantos os softwares abertos,
inseridos dentro do produto da desenvolvedora
de solucdes, fazem parte integrante do mesmo. E
estes sao protegidos como propriedade da
desenvolvedora, que garante contra
descontinuidade de partes integrantes do

produto.

Também proporciona flexibilidade de
personalizacao, dando acesso aos projetos, tanto
dos softwares quanto dos Hardwares. Além de
diluicao consideravel do custo, possibilitando o
investimento de mao de obra qualificada

e especializada.



Consideracoes finais

@ Essas sao apenas algumas das tecnologias habilitadoras que podem ser usadas em cidades
seguras. A combinacdo dessas tecnologias pode contribuir para melhorar a prevencdo, a
resposta e a resolucao de incidentes, além de aumentar a eficiéncia e a seguranca no ambiente

urbano.
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